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Практика и тесты

Качаем архив с интерпретатором на виртуалку с edr и распаковываем. Допустим 
мы хотим запустить на машине какой нибудь скрипт/тулзу на питоне для пост экс-
плуатации (у которых скантайм и рантайм детекты), например скрипты из impacket, 
lazagne, pypykatz (переписанный на питоне mimikatz).

Попробуем скачать и распаковать архив с impacket

Invoke-WebRequest https://github.com/fortra/impacket/archive/refs/heads/master.zip 
-OutFile master.zip; Expand-Archive -Path master.zip -DestinationPath . -Force
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Edr при статическом анализе очевидно сразу детектит (уведомляя админа/безо-
пасников) и удаляет опасные файлы, т.к их сигнатуры попадают под банальные прави-
ла YARA сканнера.
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Тоже самое с Lazagne, дефендер

Invoke-WebRequest https://github.com/AlessandroZ/LaZagne/archive/refs/heads/master.zip 
-OutFile master.zip; Expand-Archive -Path master.zip -DestinationPath . -Force


